
Warum Datenschutz?

 Artikel 8 Europäische Menschenrechtskonvention: Schutz des Privat- und 
Familienlebens

 Sicherung des Rechts auf Selbstbestimmung



Daten

 Was sind Daten?

 Z.B.:

 Dateien

 Temperaturdaten

 Wetterdaten

 Verkehrsdaten

 Finanzdaten

 Adressdaten

 Gesundheitsdaten

 Konsumentendaten

 Technische Daten

 Gebäudedaten

 Etc…

 => Zahlen, Fakten (gewonnen durch Beobachtung und Messung)



Welche Gesetze gibt es?

 Datenschutzgesetz Jahr 2000 (DSG)

 Datensammlung nur mit Erlaubnis der Betroffenen 

 Verschwiegenheitspflicht

 Strafen: bis 25.000€ (§26 DSG)

 Datenschutzgrundverordnung (DSGVO) ab Mai 2018

 Englisch: GDPR (General Data Protection Regulation)

 Ersetzt DSG

 nur für personenbezogene Daten

 Recht auf Schadenersatz + Strafen (bis zu 20Mio € bzw. 4% d. Jahresumsatzes)



Personenbezogene / sensible Daten

 Was sind 
personenbezogene 
Daten?

 Was sind sensible 
Daten?

Telefonnummer Anzahl der 
Haustiere

Politische 
Orientierung

Krankheitsakte

Jö-Bonuskarte Allergien Lagerliste bei 
Unternehmen

Kreditkartenabrec
hnung

Österreichische 
Charts

Email-Adresse Geburtsdatum Wohnort

IP-Adresse Sexuelle 
Orientierung

Vorname / 
Nachname

Postleitzahl

Eigenes Auto 
(Marke)

PKW-Kennzeichen Lieblingsmusik Eigener 
Fußballverein

Liste der Tiere in 
einem Tierheim

Lieblingsessen Augenfarbe Geburtsort

Positionsdaten Biometrische 
Daten 
(Gesichtserkennun
g)

Sozialversicherungs
nummer

Liste der höchsten 
Gebäude der Welt
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Zusammenfassung

 Personenbezogene Daten:

 Angaben über Betroffene deren Identität bestimmt oder bestimmbar ist (d.h. direkt einer Person zuordenbar) §4 DSG

 Sensible personenbezogene Daten:

 personenbezogene Daten, die enthalten:

 Rasse

 ethnische Herkunft

 politische Meinungen 

 religiöse oder weltanschauliche Überzeugungen

 Gewerkschaftszugehörigkeit 

 genetische Daten

 biometrischen Daten 

 Gesundheitsdaten

 Sexualleben oder der sexuellen Orientierung einer natürlichen Person

 Strafrechtlicher Bezug



Was ist eine Datensammlung?

 Elektronische Speicherung / Verarbeitung von Daten

 Excel Tabelle

 Datenbank

 Word-Liste

 Etc…

 Papierform: „Dateisysteme“

 Z.B. ausgedruckte Liste der Vereinsmitglieder, Ausgedruckte Krankenakte



Welche Daten darf ich verarbeiten?

 Prinzipiell keine!

 Ausnahmen: Art 5 DSGVO

 Einwilligung 

 Erfüllung eines Vertrags 

 Erfüllung einer rechtlichen Verpflichtung 

 Lebenswichtige Interessen der betroffenen Person 

 Wahrung der berechtigten Interessen 



Grundsätze

 Rechtmäßigkeit 

 Verarbeitung nach Treu und Glauben „fairness“ 

 Transparenz

 Zweckbindung 

 Datenminimierung 

 Richtigkeit 

 Speicherbegrenzung (Zeitraum)

 Integrität und Vertraulichkeit (angemessene Sicherheit)

 Rechenschaftspflicht



Altersgrenze

 Österreich: ab 14 Jahren

 Andere Länder: 13-16 Jahre

 Ansonsten: Einwilligung der Eltern



Einwilligung

Muss enthalten:

 Art der verarbeiteten Daten 

 Zweck der Datenverarbeitung 

 Übermittlungsempfänger

 Hinweis auf das Recht, die Zustimmung jederzeit zu widerrufen



Koppelungsverbot

 z.B. Newsletter automatisch bei Handyvertrag

 Ist nicht erlaubt



Gutes Beispiel

 Ich stimme zu, dass meine persönlichen Daten, nämlich Vorname, Zuname, 
Geburtsdatum, Adresse und E-Mail-Adresse zur Zusendung von 
Werbeprospekten der AB AG von dieser verarbeitet werden und an die AB 
GmbH zum Zweck der Zusendung von Werbeprospekten der AB GmbH 
übermittelt werden. Diese Zustimmung kann ich jederzeit per E-Mail an [xxx] 
widerrufen.“



Auftragsverarbeiter (AV-Vertrag)



Welche Rechte habe ich? 

 Recht auf Information 

 Recht auf Auskunft

 Recht auf Berichtigung

 Recht auf Löschung („Vergessenwerden“)

 Widerrufsrecht



Zuständigkeiten

 Datenschutzbeauftragte

 Meist freiwillig

 Ausnahme: z.B. Behörden, Unternehmen mit sensiblen Daten

 Datenschutzbehörde



Daten in der EU / Außerhalb der EU

 Problematisch wenn Daten außerhalb der EU liegen

 Gesonderte Zustimmung nötig



Wo bin ich betroffen?



Wo bin ich betroffen?

 Schule

 Bewerbung

 Verein

 Bonuskarten

 Gewinnspiele

 Google, Facebook, Twitter, Instagram, allg. Websites, Google Drive

 Kontaktformular

 Bestellungen

 Ärzte

 Smartphone-Apps

 ELGA

 …



Aufgabe: Datenschutzerklärungen 
suchen und auswerten



Ausblick: EU-Cookie-Law

 https://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm


