Warum Datenschutze

» Artikel 8 Europdische Menschenrechtskonvention: Schutz des Privat- und
Familienlebens

» Sicherung des Rechts auf Selbstbestimmung




Daten

» Was sind Daten?
= 7B.:
» Dateien
» Temperaturdaten
= Wetterdaten
= Verkehrsdaten

®» Finanzdaten

= Adressdaten

» Gesundheitsdaten
» Konsumentendaten
» Technische Daten
» Gebdudedaten

» FEfc...

» =>7ahlen, Fakten (gewonnen durch Beobachtung und Messung)



Welche Gesetze gibt ese

» Datenschutzgesetz Jahr 2000 (DSG)
» Datensammlung nur mit Erlaubnis der Betroffenen
» Verschwiegenheitspflicht
» Strafen: bis 25.000€ (§26 DSG)

» Datenschutzgrundverordnung (DSGVO) ab Mai 2018
» Fnglisch: GDPR (General Data Protection Regulation)
» Frsetzt DSG
» nur fUr personenbezogene Daten

» Recht auf Schadenersatz + Strafen (bis zu 20Mio € bzw. 4% d. Jahresumsatzes)



Personenbezogene / sensible Daten

» Was sind
personenbezogene
Daten?¢

» \Was sind sénsible
Daten¢

Telefonnummer Anzahl der Politische Krankheitsakte
Haustiere Orientierung
JO-Bonuskarte Allergien Lagerliste bei Kreditkartenabrec

Unternehmen hnung
Osterreichische Email-Adresse Geburtsdatum Wohnort
Charts
IP-Adresse Sexuelle Vorname / Postleitzahl
Orientierung Nachname
Eigenes Auto PKW-Kennzeichen | Lieblingsmusik Eigener

(Marke)

FuBballverein

Liste der Tiere in
einem Tierheim

Lieblingsessen

Augenfarbe

Geburtsort

Positionsdaten

Biometrische
Daten
(Gesichtserkennun

g)

Sozialversicherungs
nummer

Liste der hdchsten
Gebdude der Welt




Personenbezogene / sensible Daten

» Was sind
personenbezogene
Daten?¢

» \Was sind sénsible
Daten¢

Telefonnummer

Anzahl der
Haustiere

JO-Bonuskarte

Kreditkartenabrec
hnung

Osterreichische Email-Adresse Geburtsdatum Wohnort

Charts

IP-Adresse Vorname / Postleitzahl
Nachname

Eigenes Auto PKW-Kennzeichen | Lieblingsmusik Eigener

(Marke)

FuBballverein

Lieblingsessen

Augenfarbe

Geburtsort

Positionsdaten

Sozialversicherungs
nummer




/usammenfassung

®»  Personenbezogene Daten:

=  Angaben Uber Betroffene deren Identitat bestimmt oder bestimmbar ist (d.h. direkt einer Person zuordenbar) §4 DSG

»  Sensible personenbezogene Daten:
®» personenbezogene Datfen, die enthalten:
®» Rasse

» ethnische Herkunft

» politische Meinungen

» religidse oder weltanschauliche Uberzeugungen

»  Gewerkschaftszugehdrigkeit

®» genetische Daten

» biometrischen Daten

» Gesundheitsdaten

» Sexualleben oder der sexuellen Orientierung einer natirlichen Person

» Strafrechtlicher Bezug



Was ist eine Datensammlung?

» Flekironische Speicherung / Verarbeitung von Daten
» Excel Tabelle
» Datenbank
» Word-Liste

» FiC...

» Papierform: ,,Dateisysteme”

» 7.B. ausgedruckte Liste der Vereinsmitglieder, Ausgedruckte Krankenakte



Welche Daten darf ich verarbeiten?

» Prinzipiell keine!

» Ausnahmen: Art 5 DSGVO
» Finwiligung
» FErfUllung eines Vertrags

» ErfUllung einer rechtlichen Verpflichtung

» | ebenswichtige Interessen der betroffenen Person

» Wahrung der berechfigten Interessen



Grundsatze

» RechtmaBigkeit
» Verarbeitung nach Treu und Glauben ,,fairness”
®» Transparenz

» /weckbindung

= Datenminimierung

» Richtigkeit

» Speicherbegrenzung (Zeitraum)

® |nfegritdt und Vertraulichkeit (angemessene Sicherheit)

» Rechenschaftspflicht



Altersgrenze

» Osterreich: ab 14 Jahren

» Andere Lander: 13-16 Jahre

» Ansonsten: Einwilligung der Eltern




Einwilligung

Muss enthalten:

Art der verarbeiteten Daten
/weck der Datenverarbeitung
Ubermittiungsempféanger

Hinweis auf das Recht, die Zustimmung jederzeit zu widerrufen



Koppelungsverbot

» 7 B. Newsletter automatisch bei Handyvertrag

» |st nicht erlaubt




Gutes Beispiel

® |ch stimme zu, dass meine persdnlichen Daten, ndmlich Vorname, Zuname,
Geburtsdatum, Adresse und E-Mail-Adresse zur Zusendung von
Werbeprospekten der AB AG von dieser verarbeitet werden und an die AB
GmbH zum Zweck der Zusendung von Werbeprospekten der AB GmbH
Ubermittelt werden. Diese Zustimmung kann ich jederzeit per E-Mail an [xxx]
widerrufen.*




Auftragsverarbeiter (AV-Vertrag)

Datenschutzerklarung Vereinbarung tiber Auftragsverarbeiter

Unternehmer Auftragsverarbeiter

) k\\\ i
“~——_  Auskunftspflicht Sy Haftung

~—— Haftung = Meldung
Meldung



Welche Rechte habe ich?¢

» Recht auf Information
» Recht auf Auskunft
» Recht auf Berichtigung

» Recht auf Loschung (,,Vergessenwerden")

» \Widerrufsrecht



Zustandigkeiten

» Datenschutzbeauftragte
= Meist freiwillig

» Ausnahme: z.B. Behorden, Unternehmen mit sensiblen Daten

» Datenschutzbehdrde




Daten in der EU / AuBerhalb der EU

» Problematisch wenn Daten auBerhalb der EU liegen

» Gesonderte Zustimmung notig




Wo bin ich betfroffen?e




Wo bin ich betfroffen?e

Schule

Bewerbung

Verein

Bonuskarten

Gewinnspiele

Google, Facebook, Twitter, Instagram, allg. Websites, Google Drive

Kontaktformular
Bestellungen
Arzte
Smartphone-Apps
ELGA



Aufgabe: DatenschutzerklGrungen
suchen und auswerten




Ausblick: EU-Cookie-Law

» hitps://ec.europa.eu/ipg/basics/legal/cookies/index _en.htm




